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Nota di Copyright

Questo insieme di trasparenze (detto nel seguito slides) & protetto dalle leggi sul
copyright e dalle disposizioni dei trattati internazionali. Il titolo ed i copyright relativi
alle slides (ivi inclusi, ma non limitatamente, ogni immagine, fotografia, animazione,
video, audio, musica e testo) sono di proprieta degli autori indicati a pag. 1.

Le slides possono essere riprodotte ed utilizzate liberamente dagli istituti di ricerca,
scolastici ed universitari afferenti al Ministero della Pubblica Istruzione e al Ministero
dell'Universita e Ricerca Scientifica e Tecnologica, per scopi istituzionali, non a fine di
lucro. In tal caso non € richiesta alcuna autorizzazione.

Ogni altra utilizzazione o riproduzione (ivi incluse, ma non limitatamente, le
riproduzioni su supporti magnetici, su reti di calcolatori e stampate) in toto o in parte
¢ vietata, se non esplicitamente autorizzata per iscritto, a priori, da parte degli
autori.

L'informazione contenuta in queste slides & ritenuta essere accurata alla data della
pubblicazione. Essa ¢ fornita per scopi meramente didattici e non per essere
utilizzata in progetti di impianti, prodotti, reti, ecc. In ogni caso essa € soggetta a
cambiamenti senza preavviso. Gli autori non assumono alcuna responsabilita per il
contenuto di queste slides (ivi incluse, ma non limitatamente, la correttezza,
completezza, applicabilita, aggiornamento dell'informazione).

In ogni caso non pud essere dichiarata conformita all'informazione contenuta in
queste slides.

In ogni caso questa nota di copyright non deve mai essere rimossa e deve essere
riportata anche in utilizzi parziali.

08_Switch-Avanz - 2 Copyright ©2002 - M. Baldi - P. Nicoletti: see page 2

Pagina 1



[Novembre 2004

SWITCHED
LAN

e

Bridge o Switch?
I due termini sono spesso utilizzati in modo
intercambiabile
= Funzionalmente identici
Bridge: apparato di internetworking di livello 2
m Inoltra trame MAC tra LAN separate

Switch: termine commerciale introdotto per enfatizzare
la velocita dell’apparato

m Inoltro normalmente realizzato da hardware (ASIC)
m Maggiore numero di porte

= Pill elevato throughput aggregato

m Stesse funzionalita
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Tradizionale architettura del bridge

Bassa scalabilita — basso numero di porte

CPU ROM St RAM
Memory

I 0T 0 1
D S N

Interfaccia | | Interfaccia | | Interfaccia | | Interfaccia | | Interfaccia
di rete di rete di rete di rete di rete
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Limiti di scalabilita
Un elevato numero di porte & indispensabile nella
realizzazione di switched LAN
m Al limite una porta per ogni stazione della rete
Scalabilita del bridge & limitata da colli di bottiglia
m Processore
m Memoria
m Bus

Aumentare il numero di porte (o la loro velocita) di un
fattore Nrichiede lo stesso miglioramento in

m Capacita elaborativa del processore

= Velocita di accesso alla memoria contenente informazioni
di routing

= Capacita di trasferimento del bus
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Come superare questi limiti

Distribuire funzionalita tradizionalmente centralizzate
m Elaborazione
= Presenza di vari processori

m Commutazione
= Matrice di commutazione (switching fabric)
= Svariati cammini contemporanei tra ingressi e uscite
= Space switching invece/oltre che time switching (come nel bus)

Utilizzo di hardware specializzato
m Progettazione ad hoc
m Application Specific Integrated Circuit (ASIC)
= Meno flessibile, ma ottimizzato (piu veloce)
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Architettura degli switch
CPU e RAM
r— Interfacciar—b »InterfacciaI—’
r— Interfacciar—b >< rInterfacciaI—T
r—InterfacciaP—b Switching Fabric »InterfacciaI—T
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Distribuzione delle funzionalita

Processore centrale: controllo
m Esecuzione dello spanning tree protocol
m Riconfigurazione della switching fabric
= Management
Processori di interfaccia
m Inoltro pacchetti
= Parsing pacchetto
= Decisione di routing
= Eventuale modifica del pacchetto

Scalabilita: ogni processore di interfaccia elabora solo i
pacchetti ricevuti da quella interfaccia

m Aumentando il numero di interfacce si aumenta anche il
numero di processori
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Problematiche

Aggiornamento e distribuzione di informazioni

m Filtering database deve essere acceduto dai processori di
interfaccia

m Complesse tecniche di condivisione e sincronizzazione
= Database centralizzato
= Copie locali (cache)

Coordinamento tra i processori di interfaccia e il
processore centrale

m Politiche di controllo della switching fabric

Tecniche sofisticate (e proprietarie) sviluppate dai
costruttori negli anni

m Opportunita di differenziazione
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Switching fabric

Bus
Crossbar
Rete multistadio

Switching fabric non-bloccante

E in grado di trasferire le trame ricevute su ogni
interfaccia di ingresso sulla rispettiva interfaccia di
uscita purché non gia occupata in un trasferimento
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Bus

Intrinsecamente bloccante — speedup

m Capacita uguale alla capacita aggregata delle interfacce

m Esempio: 64 interfacce ad 1 Gb/s — bus a 64 Gb/s
Scalabilita limitata: aumentando le interfacce

= Si deve aumentare la capacita del bus

m Aumenta la lunghezza del bus

m Maggiore sensibilita alle interferenze elettromagnetiche
Soluzione: Aumentare parallelismo

m La velocita di trasmissione su ogni linea resta limitata

m Aumenta la complessita dei connettori

= Problemi di interferenza tra le linee

m Aumenta la granularita dei trasferimenti

= Possibili inefficienze
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Crossbar

Switching fabric non bloccante per eccellenza

= In ogni istante pud collegare qualsiasi ingresso a qualsiasi
uscita non occupata

Distribuisce i pacchetti da traferire su percorsi diversi
m Space switching

= Speedup non indispensabile

= Capacita di trasferimento da ingresso ad uscita puo pari alla
capacita di ogni interfaccia

= Capacita di trasferimento aggregata pari alla capacita
aggregata delle interfacce

Visione logica come rete di commutatori elementari

Straight Cross
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Crossbar: visione concettuale

Complessita
quadratica:

10 volte pill interfacce —
100 volte pil commutatori

Ingressi
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Reti multistadio

Migliore scalabilita rispetto a crossbar
Clos

= Non bloccante
Banyan

= Minimo numero di elementi: o(Vlog N)
= Massima scalabilita

= Bloccante Q
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Switching fabric non bloccante: tutto qui?

Trame ricevute da ingressi distinti non possono essere
trasferite contemporaneamente alla stessa uscita

Una é trasferita, le altre sono memorizzate agli ingressi

Q: Come evitare la memorizzazione in ingresso?
A: Aumentando la velocita di trasferimento:

Si puo spostare una trama da ogni ingresso ad una
uscita nel tempo di ricezione di una trama

Capacita aggregata di trasferimento pari alla capacita

aggregata delle interfacce 6 Ca\a b' I ’ ta"..)
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Speedup
Capacita di trasferimento piu alta della capacita delle
interfacce

. Switching fabric non bloccante
Nel caso peggiore

Speedup pari al numero di ingressi
No memorizzazione in ingresso

In teoria Switching fabris_ non bloccante
SpeeduE pari a 2

no congestione in ingresso

m Assunzioni sulla distribuzione di traffico: realistiche?

m Complessi algoritmi di gestione delle code in ingresso
(input queuing)

Speedup ha impatto sulla circuiteria di interfacciamento
m Per esempio, memoria sulla scheda di uscita
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La giusta (?) via sta nel mezzo

Alto speedup

m Memorizzazione all’'uscita (output buffering) — minore
complessita

= Minore scalabilita della switching fabric
Basso speedup

m Memorizzazione all'ingresso (input buffering) — maggiore
complessita

= Complessi algoritmi per la gestione delle code (scheduling)
m Maggiore scalabilita della switching fabric
Soluzione di compromesso
Speedup limitato - spesso inferiore a 2
Buffer in ingresso e in uscita (combined I/O buffering)
Gestione delle code non ottimale (ma implementabile)
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Tutti seguono questa via?
Obiettivi
Minimizzare la complessita
Massimizzare la scalabilita
Offrire prestazioni in genere accettabili
Soluzione
Basso speedup (eventualmente 1)
Code solo in uscita o scheduling elementare in ingresso
Switching fabric eventualmente bloccante
Risultato
Prestazioni soddisfacenti con profili di traffico reali

m Bassa probabilita di contesa per la stessa uscita
m Basso carico medio sulle interfacce
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Switching fabric non bloccante + speedup: =
tutto qui?
No, se si vuole garantire la qualita del servizio!

Eliminare la contesa per l'interfaccia di uscita non
elimina la contesa per la trasmissione

= Non si puo trasmettere piu di una trama alla volta

= Una trama €& trasmessa, le altre sono memorizzate
Il servizio risultante

m Dipende dal numero di trame in contesa

m Dipende dal profilo /istantaneo di traffico

Aumentare la velocita delle interfacce non risolve il
problema in generale

m Aumenta anche la velocita di ricezione!!!!
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Le conseguenze e i loro rimedi

Scarto di trame
m Buffer sufficientemente grandi alleviano il problema

Ritardi variabili
m Accodamento differenziato e algoritmi di scheduling

= Scegliere nel buffer il prossimo pacchetto da trasmettere in
modo ottimale (?)

= Algoritmi piu sofisticati offrono migliore controllo sul ritardo
= Normalmente non si vogliono switch di livello 2 complicati
m Limitazione sulla quantita di trame in contesa (admission
control)
= Normalmente non utilizzato negli switch di livello 2
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Le applicazioni real-time

Tempistiche di ricezione influenzano il funzionamento
Voce, telefonia, musica, video, videoconferenza
Sempre piu utilizzate sulle reti locali e non
Segnale originale & campionato ad intervalli regolari

Per avere buona qualita i campioni devono essere
riprodotti con la stessa regolarita

(I NN
Rete con
ritardicostanti i1 B R R R RO NN RO N

Rete con
ritardi variabili 1888 § @ HNEENR
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Controllo dei ritardi

Replay buffer
m Alla destinazione
= Non richiede modifiche agli apparati di rete
= Puo essere implementato nell’applicazione stessa
m Aumenta i ritardi: non adatto per applicazioni interattive
Gestione avanzata delle code
m Soluzione alla radice del problema
m Code differenziate
m Algoritmi di scheduling sofisticati
= Controllo del traffico
= Network engineering
= Traffic engineering
= Prenotazione delle risorse (admission control)
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Lo standard IEEE 802.1p

Prevede 8 differenti livelli di priorita
Non é detto che i livelli siano in relazione gerarchica
= Nonostante si usi il termine priorita

Un’etichetta (tag) nel pacchetto indica il livello del
pacchetto

m Codificati su 3 bit

Code (logicamente) separate per servizi differenti
= Minimo 2
m Massimo 8
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Codifica del tag: IEEE 802.1p e 802.1q
6| Destination Address 3 1
user
81-00 6 Source Address St CFI
801.Q Tag
] Length/Type = TPID VID (VLAN ID) - 12 bit
2 | Tag Control Information
2 | Client Length/Type
Definito in:
42 MAC Client DATA m IEEE 802.3ac
- m IEEE 802.1p
1500 b = IEEE 802.1q
4 FCS
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Assegnazione della priorita

Inserimento del tag nel pacchetto
La scheda mittente
m Inserire il tag

m L'interfaccia di commutatore cui la stazione & collegata
deve essere di tipo trunk per accettare pacchetti con tag

L'interfaccia di un commutatore pud assegnare una
priorita ad un pacchetto

= Normalmente l'interfaccia cui il mettente € collegato
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Associazione priorita/traffico proposta
User Priority | Sigla Tipo di traffico
0 (default) BE Best Effort
1 BK Background
2 -- non definita
3 EE Excellent Effort
4 CL Controlled Load
5 Vi “Video,” < 100 ms latenza e jitter
6 VO “Voice,” < 10 ms latenza e jitter
7 NC Network Control
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Aggregazione raccomandata da IEEE 802.1p*

Num. code Tipo di traffico
] BE
2 BE VO
3 BE CcL VO
4 BK BE CcL VO
5 BK BE cL | v VO
6 BK [BE| EE | CcL | VI VO
7 BK |BE| EE| cL| VI | VO | NC
8 BK|--|BE| EE| cL| VI | VO | NC
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Scheduling

L'associazione tra traffico e code raccomandata da IEEE
802.1p assume fixed priority (priorita fissa)

Si possono usare algoritmi di scheduling a priorita
variabile

= Round robin, weighted round robin, weighted fair queuing

Apparati di fascia diversa possono offrire algoritmi
differenti

Comandi di configurazione consentono di
Associare valore di priorita (user priority) a code
Stabilire I'algoritmo di scheduling da usare
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Architettura funzionale di switch IEEE 802.1p

Filtering | | Informazione Informazione
Database | | porta mittente| |porta destinatario

==

1 — 2 —~ 3 —~ Code — 4 —~ 5 —~ 6

S

Ricezione trama|| Scarto trama Trasmissione trama
1 Filtering Frames 4 Selecting frames for transmission
2 Enforcing topology restriction (STP) 5 Mapping priority
3 Queueing Frames 6 Recalculating FCS
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Trasmissione multicast tradizionale
Flooding

Inoltro su tutte le interfacce tranne quella di ricezione
Traffico multicast non confinato — non scalabile

Alternativa:

Conoscere la dislocazione dei membri di ogni gruppo
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GMRP: GARP Multicast Registration Protocol

Instanziazione di GARP (Generic Attribute Registration
Protocol)

Definito da IEEE 802.1p

Consente

m Ad una stazione di comunicare ad uno switch la propria
appartenenza ad un gruppo

m Ad uno switch di comunicare agli switch adiacenti i gruppi
di cui ricevere trame

Stesse problematiche esistenti per il multicast IP!!!

Risolte da
m IGMP (Internet Group Management Protocol)
m Protocolli di routing multicast
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IGMP Snooping: premessa

GMRP poco utilizzato
m Definito da anni, supporto nella maggioranza degli switch

m Perché complicare I'operativita e gestione della rete con un
altro protocollo aggiuntivo?

Si preferisce usare protocolli esistenti: IGMP

Assunzione:

lo scambio di trame multicast di livello 2 avviene quasi
esclusivamente per il trasporto di pacchetti multicast IP
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IGMP Snooping: funzionamento

L'invio e ricezione di pacchetti multicast € preceduto
dall’/scrizione ad un gruppo identificato dall'indirizzo IP G

m Invio di messaggio IGMP host membership report

m Trasmesso in trama multicast di livello 2 indirizzata
all'indirizzo multicast MAC g corrispondente a G

Gli switch “spiano” (snoop) i messaggi host
membership report
m Apprendono su quali interfacce sono presenti membri del
gruppo g
Aggiornano opportunamente le proprie tabelle di inoltro
per traffico multicast
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IGMP su LAN tradizionale

R
Indirizzo Ethernet corrispondente a H
Indirizzo IP multicast di tutte le stazioni
Host Membership Query (H,h)
Host Membership Report (G,g)
@ — 9
Host @ .

Membership
Report (F.f) \_

—=

-
=
2
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IGMP su LAN con IGMP Snooping i
3 . [Forwarding abid

Indirizzo IP multicast di tutte le stazioni r—\ \ g 13

Indirizzo Ethernet corrispondente a H

Host Membership Query (H,h)

f 1,24
g 13
Forwarding table. i 1,34
f 123 R
i 13
....... Host
Membership

i Membership
Membership Report (i)

Report (F.f)
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Funzione IGMP querier

= La funzione di “IGMP querier’ che € normalmente
assolta dal Mrouter pu0 essere realizzata da uno Switch
della rete che supporti questa funzione.
m Lo Switch invia periodicamente le query IGMP che
vengono utilizzate dagli altri switch della rete per la
funzione IGMP snooping.
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Switch IGMP querier g T =
0
Indirizzo Ethernet corrispondente a H ' [Forwarding tablel
4 f 1,23
Indirizzo IP multicast di tutte le stazioni g 13
Host Membership Query (H,h) i 123

/[Forwarding table

f 124
/ g 13
Forwarding table|. i 1,34
£ 1,23 A —
i 13 i~
.......... - Host
| : Membership
rhaeeleR [ i Report (G,g)
Host . A e
X Membership
Membership Report (Li) \
Report (F,f) portis
II
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Esempi di configurazione su switch Cisco

= Switch con funzione IGMP querier
Switch(config)# interface vlan vian_ID
Switch(config-if)# ip address jp_address subnet_mask
Switch(config-if)# ip igmp snooping querier
= Switch con funzione I/GMP snooping
m Abilitazione a livello globale
Switch(config)+# ip igmp snooping
m Abilitazione a livello d'interfaccia
Switch(config)# interface vlan vian_ID
Switch(config-if)# ip igmp snooping
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