Funzione di Bridging su Windows XP

(le problematiche di convivenza con lo Spanning Tree)

Lafunzione di Bridging dei Sstema operativi Windows XP e 2003 permeite di implementare duetipi di
funzioni:
1. Funzione di “Bridging puro” adottabile in una piccola rete di tipo Home- Office redizza unafunzione di

bridging tra due o piu Interfacce di rete, di seguito denominate NIC (Network Interface Card). S veda
lafigura 1.

2. Funzione “Link Fault-Tolerant” permette di redizzare una connessone ridondatadi un PC verso larete
Switched attraverso la funzione di Bridging con STP tra due NIC (3 vedalafigural). Laportadi una
delle NIC viene sdezionata come Root 0 Designated port, |a porta ddl’atra NIC viene selezionata
come Blocking. Questa funzione € teoricamente dternativa a quella delle interfacce Fault-Tolerant
(esempio Intel e 3COM) che svolgono tae funzione in modo indubbiamente piu sicuro ed efficace (s
veda la figura 2). Queste interfacce di tipo fault tolerant dispongono di eettronica doppia e di un
meccanismo che invia un pacchetto in broadcast quando dtiva la porta secondaria per forzare
I'aggiornamento delle tabelle di inaltro di tutti gli switch ddllarete.
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Figura 2: Interfaccia Fault- Tolerant

Sulle interfacce di tipo fault tolerant ¢i sono due divers gpprocci del produttori:
® |einterfacce Intel dispongono di eettronica e porte doppie ne medesimo modulo.

® La 3COM adotta due interfacce di tipo fault tolerant che occupano rispettivamente due divers
dloggiamenti PCl sul computer; il driver software dell'interfaccia s occupa degli aspetti di ridondanza
automatica

Le interfacce fault tolerant digpongono di un unico indirizzo MAC, quando viene dtivata la connessone
secondaria questa assume |0 stesso indirizzo MAC e IP di qudla primaria.

1. LafunzioneBridging di Windows XP

Windows sceglie I'indirizzo MAC ddlaNIC sulla quae e stata abilitata la funzione di bridging come una
sorta d'indirizzo virtuae, opportunamente modificato, per identificare I'indeme necessario a connettere in
rete il PC che funge anche da Bridge. Se ¢’ era una NIC precedentemente configurata per la connessione
dla rete questa perde la sua configurazione originaria e viene inglobata nel’ingeme ddla funzione di
Bridging che compare sulle risorse di rete con un’'icona che richiamail ponte (bridge). Nelle risorse di rete
compaiono quindi le icone delle due NIC piu il Bridge. Cliccando sulle proprieta del Bridge € possibile
assegnare a quedt’indeme le proprieta classiche di un'interfaccia di rete (IP address, default gateway,
DNS). S vedalafigura 3.
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Figura 3. Configurazione proprieta dd Bridge XP

L’ingeme Bridge assumera un unico indirizzo MAC che equivde aquello del’interfaccia di rete dacui 9
e partiti per la configurazione dellafunzione di bridging con I’ aggiunta del secondo bit meno sgnificativo del
primo Byte che vieneimpogtato a 1 e fa diventare I'indirizzo MAC di tipo locale.

Nell’esempio € data configurata la funzione di bridging partendo da un’interfaccia Dlink che aveva
I'indirizzo MAC 0050BA7D29F5  edopo laconfigurazione di bridging I'indeme ha assunto I'indirizzo
MAC 0250BA7D29F5.

A seguito della configurazione ddla funzione Bridging il PC usera I'indirizzo MAC modificato di tipo
locale Sa per i pacchetti destinati ad altre stazioni, 9a come indirizzo MAC per identificare il bridge ndlle
BPDU (Bridge Protocol Data Unit) utilizzate dal protocollo di SpanningTree.

Catturadi pacchetto di ICMP Echo Reply dove s puo notare I indirizzo MAC modificato

SUWARY Delta T Destination Sour ce Summar y
2 0.0014 [192.168.54.9] [192.168.54.1] DLC Et hertype=0800, size=74
byt es
| P D=[192.168. 54. 9]
S=[ 192. 168. 54. 1] LEN=40 | D=7424
| CVP Echo reply

DLC. ----- DLC Header -----

DLC:

DLC. Frame 2 arrived at 11:08:39.4786; frane size is 74 (004A hex) bytes.
DLC. Destination = Station 0250BA7D29F5

DLC. Source Station 000427FD6CEE



DLC. Ethertype = 0800 (IP)

DLC:

P ----- | P Header -----

I P:

| P Version = 4, header length = 20 bytes
| P: Type of service = 00

| P 000. = routine

| P .0 .... = normal delay

| P 0... = normal throughput
I P: .e.. .0.. = normal reliability
| P Total |ength = 60 bytes

I P: Identification = 7424

I P: Fl ags = 0X

| P .0.. = may fragment

| P ..0. .... = last fragnent

| P: Fragment offset = 0 bytes

| P Time to live = 255 seconds/ hops

I P: Pr ot ocol =1 (1CwW)

I P Header checksum = B165 (correct)

I P Sour ce address = [192. 168. 54. 1]
I P Destinati on address = [192. 168. 54. 9]
I P No options

I P:

WP ----- | CVP header -----

| C\WP

|CMP:  Type = 0 (Echo reply)

ICVMP:  Code = 0

| CMP:  Checksum = 325C (correct)

ICWP:  ldentifier = 512

| CMP:  Sequence number = 8448

| CVP:  [32 bytes of data]

| C\WP

ICMP: [Normal end of "ICMP header".]

| C\WP

2. Funzione“Link Fault Tolerant” tramite Bridging con STP

Lo Spanning Tree & automaticamente abilitato quando viene configuratala funzione di Bridging, ma
operala potatura dd link dternativo solo se esste unarichiusura o maglia

Questo tipo di connessione pud essere molto pericolosa se inserita in wa rete switched che non e
opportunamente configurata in quanto potrebbe causare loop di rete con le disastrose conseguenze di
tempeste di broadcast per effetto della duplicazione di questo tipo di pacchetti sui percors circolari.

| problemi legati dla configurazione del Bridging di Windows XP.

1. |l parametro di Bridge Priority € impostato d vaore di default di 32768 (8000 esadecimae), quindi se
non e gato forzato un particolare Switch della rete a diventare Root Bridge, attraverso la riduzione del
parametro Bridge Priority, pud diventarlo un PC con funzione di bridging tradue NIC.

2. | timer ddlo Spanning Tree non sono qudli di default previsti dalo sandard |EEE 802.1D, ma sono
drammaticamente pit bass. Il parametro Max Age invece di essere impostato a20 seimpostato a8 s,
il parametro Forward Delay invece di essere impostato a 15 s € impostato a 5 s, I'Hello Time é
impostato d vaore di default previsto dalo standard che € pari a2 s. Con tdi parametri S pud avere
una rete magliata codituita da un solo bridge in quanto il parametro Maximum Bridge Diameter scende
da7al.



Nella cattura della BPDU, di seguito mostrata, generata da un PC che € diventato Root Bridge s
possono notare i vaori del parametri sopraindicati.

C: \ ENCAP\ XPBR1. ENC, Page 4

LLC C D=42 S=42 U
BPDU S: Pri =8000 Port=8000
Root : Pri =8000 Addr =0250BA7D29F5 Cost =0

DLC.  ----- DLC Header -----

DLC:

DLC. Frame 4 arrived at 11:01:52.6027; frane size is 60 (003C hex) bytes.
DLC. Destination = Miulticast 0180C2000000, Bridge_G oup_Addr

DLC. Source = Station 0050BA7D29F5
DLC. 802.3 length = 38

DLC.

LLC. ----- LLC Header -----

LLC

LLC: DSAP Address = 42, DSAP | G Bit

00 (I ndividual Address)

LLC. SSAP Address = 42, SSAP CR Bit = 00 (Comuand)
LLC: Unnumbered franme: U

LLC:

BPDU: ----- Bri dge Protocol Data Unit Header -----
BPDU:

BPDU: Protocol Identifier = 0000

BPDU: Protocol Version = 00

BPDU:

BPDU: BPDU Type = 00 (Configuration)

BPDU:

BPDU: BPDU Fl ags = 00

BPDU: O0... .... = Not Topol ogy Change Acknow edgment
BPDU. .... ...0 = Not Topol ogy Change

BPDU: .000 000. = Unused

BPDU:

BPDU: Root Ildentifier = 8000. 0250BA7D29F5

BPDU: Priority = 8000

BPDU: MAC Address = 0250BA7D29F5

BPDU:

BPDU: Root Path Cost =0

BPDU:

BPDU: Sendi ng Bridge Id = 8000. 0250BA7D29F5. 8000

BPDU: Priority = 8000

BPDU: MAC Address = 0250BA7D29F5
BPDU: Port = 8000

BPDU:. Message Age = 0. 000 seconds
BPDU: Information Lifetinme = 8. 000 seconds
BPDU:. Root Hello Tine = 2.000 seconds
BPDU:. Forward Del ay = 5.000 seconds

BPDU:
DLC. Frame paddi ng= 8 bytes



2.1 Problemi non completamenterisolti con Root Bridge predefinito

Qualora la funzione di “Link Fault Tolerant” tramite Bridging con STP da abilitata su PC in una rete
dove & stato configurato uno switch adeguato a diventare Root Bridge il problema diventa meno critico, ma
non & completamente risolto se la rete &€ grande, magari di campus, e coinvolge parecchi switch. La
presenza di due o pit PC con lafunzione di Fault Tolerance tramite STP abilitata pud incrementare di due il
Maximum Bridge Diameter ddlla rete che potrebbe quindi superare il default pari a 7 con possibilita che
inneschino del loop. In questo caso i timer per tutta la rete diventano queli dello switch che é diventato
Root Bridge.

Se nella rete il diametro massimo € gia prosSmo O pai a 7 S puo decidere di modificare
opportunamente i timer sullo Switch che € Root Bridge. Per esempio s pud impogtare il Max Age d vaore
di 24 s il Forward Delay d vaore di 18 s e lasciare I'Hello Time a 2 s, ottenendo un Maximum Bridge
Diameter pari a9 bridge/switch.

NellaBPDU catturatae di seguito mostratasi pud notare che:
® ¢gatatrasmessaddlafunzione di Bridging del PC;

® il Root Bridge della rete € diventato uno Switch d quae e sato impostata la Bridge Priority d vaore
24576 (6000 esadecimade) ed i timer sono Stati modificati: il Max Age d vdoredi 24 s il Forward
Delay d vdoredi 18 sel’'Hdlo Timed vdoredi 2s

SUWARY Delta T Desti nation Sour ce Summar y
M 1 Bri dge_Group_.. O0050BA7D29F5 DLC 802. 3 si ze=38 bytes
LLC C D=42 S=42 U
BPDU S: Pri =8000 Port =8000
Root : Pri =6000 Addr =00E01EEC3C84 Cost =100

DLC. ----- DLC Header -----

DLC:

DLC. Frame 1 arrived at 16:59:50.4616; frane size is 60 (003C hex) bytes.
DLC. Destination = Miulticast 0180C2000000, Bridge_ G oup_Addr

DLC. Source Stati on 0050BA7D29F5

DLC. 802.3 length = 38

DLC:

LLC:  ----- LLC Header -----

LLC:

LLC. DSAP Address = 42, DSAP IG Bit = 00 (Individual Address)
LLC. SSAP Address = 42, SSAP CR Bit = 00 (Comuand)
LLC: Unnumbered frane: U

LLC:

BPDU. ----- Bridge Protocol Data Unit Header -----
BPDU:

BPDU: Protocol Identifier = 0000

BPDU: Protocol Version = 00

BPDU:

BPDU: BPDU Type = 00 (Configuration)

BPDU:

BPDU: BPDU Fl ags = 00

BPDU:. O0... .... = Not Topol ogy Change Acknow edgment
BPDU: 0 = Not Topol ogy Change

BPDU: . 000 000. Unused



BPDU:

BPDU: Root Ildentifier 6000. OOEO1EEC3C84

BPDU: Priority = 6000

BPDU: MAC Addr ess = OOEO1EEC3C84

BPDU:

BPDU: Root Path Cost = 100

BPDU:

BPDU:. Sending Bridge Id = 8000. 0250BA7D29F5. 8000
BPDU: Priority = 8000

BPDU: MAC Addr ess = 0250BA7D29F5

BPDU. Port = 8000

BPDU: Message Age

BPDU. Information Lifetine
BPDU: Root Hello Tine

BPDU:. Forward Del ay

BPDU:

DLC. Franme paddi ng= 8 bytes

0. 003 seconds
24. 000 seconds
2. 000 seconds
18. 000 seconds

2.2 Un approccio di massima prudenza da parte del gestoredi rete

Il gestore di rete potrebbe cautelars impedendo agli utenti di abilitare lafunzione di Bridging sui PC. Su
switch come qudli della Cisco e disponibile una funzione particolare denominata “BPDU GUARD” che se
configurata su una porta dello Switch causa lo gato di “Etrror Disable’ dla ricezione dela prima BPDU.
Per riabilitare la porta bisogna dapprima metterla in stato di Shutdown e successvamente No- Shutdown.
Nel caso in cui un utente configurasse la funzione di Bridging sul PC ala prima Bridge PDU che questo
invia per propors come Root Bridge le porte degli Switch a cui questo € connesso vanno in stato di “Error
Disable’.

Questo gpproccio potrebbe sembrare esageratamente prudente, ma non va dimenticato che
quand anche la configurazione dei parametri di Spanning Tree sugli Switch sa ottimae e sufficiente che ci
sia una condizione di hang sul processo di spanning tree del PC il quale, essendo partecipe inseme a tuitti
gli Switch dellarete dl’ algoritmo di STP, potrebbe causareil loop di tutta rete.



