NOTE IMPORTANTI PER LA CONFIGURAZIONE DEI OPENVPN SU SERVER E CLIENT ESTRATTE E COMMENTATE DAL FILE HOWTO
Scaricare da http://openvpn.net/download.html il file appropriato ed installarlo.

Leggere le istruzioni presenti su http://openvpn.net/howto.html 
Dopo aver effettuato l’installazione di OPENVPN via metodo standard (./configure - make -  make install ) o RPM procedere alla configurazione del Server e generare i certificati.

GENERAZIONE CA (Certification Authority) E CERTIFICATI (Server e client) SU SERVER LINUX

Generate the master Certificate Authority (CA) certificate & key

In this section we will generate a master CA certificate/key, a server certificate/key, and certificates/keys for 3 separate clients.

For PKI management, we will use a set of scripts bundled with OpenVPN.

If you are using Linux, BSD, or a unix-like OS, open a shell and cd to the easy-rsa subdirectory of the OpenVPN distribution. If you installed OpenVPN from an RPM file, the easy-rsa directory can usually be found in /usr/share/doc/packages/openvpn or /usr/share/doc/openvpn-2.0 (it's best to copy this directory to another location such as /etc/openvpn, before any edits (ovvero creare la directory openvpn sotto etc e copiarci dentro la directory easy-rsa), so that future OpenVPN package upgrades won't overwrite your modifications). If you installed from a .tar.gz file, the easy-rsa directory will be in the top level directory of the expanded source tree.

Next, initialize the PKI. On Linux/BSD/Unix:

. ./vars

./clean-all

./build-ca
The final command (build-ca) will build the certificate authority (CA) certificate and key by invoking the interactive openssl command:
Generate certificate & key for server

Next, we will generate a certificate and private key for the server. On Linux/BSD/Unix:

./build-key-server server
Generate certificates & keys for 3 clients

Generating client certificates is very similar to the previous step. On Linux/BSD/Unix:

./build-key client1

./build-key client2

./build-key client3
Generate Diffie Hellman parameters

Diffie Hellman parameters must be generated for the OpenVPN server. On Linux/BSD/Unix:

./build-dh
Creare la directory config sotto la radice /etc/openvpn/ e posizionarsi quindi su /etc/openvpn/config/ e copiare i file presenti nella directory samples-config-files ed editare il file server.conf
Copiare i certificati del server presenti nella directory /etc/openvpn/easy-rsa/2.0/keys nella directory /etc/openvpn/config/
Copiare i certificati del server presenti nella directory /etc/openvpn/easy-rsa/2.0/keys nella directory config del client,

Key Files

Now we will find our newly-generated keys and certificates in the keys subdirectory. Here is an explanation of the relevant files:

Nota: il file ca.key va bene installarlo nel server

	Filename
	Needed By
	Purpose
	Secret

	ca.crt
	server + all clients
	Root CA certificate
	NO

	ca.key
	key signing machine only
	Root CA key
	YES

	dh{n}.pem
	server only
	Diffie Hellman parameters
	NO

	server.crt
	server only
	Server Certificate
	NO

	server.key
	server only
	Server Key
	YES

	client1.crt
	client1 only
	Client1 Certificate
	NO

	client1.key
	client1 only
	Client1 Key
	YES

	client2.crt
	client2 only
	Client2 Certificate
	NO

	client2.key
	client2 only
	Client2 Key
	YES

	client3.crt
	client3 only
	Client3 Certificate
	NO

	client3.key
	client3 only
	Client3 Key
	YES


Partenza OPENVPN sul Server Linux e su Client Windows
Posizionarsi sulla directory /etc/openvpn/config/  e dare il comando:

openvpn server.conf 

CLIENT WINDOWS
Installare il file openvpn-2.0.7-gui-1.0.3-install.exe sul PC a fine installazione deve comparire una nuova icona e una nuova interfaccia logica che si chiama TAP-Win32
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FIGURA 1

L’INSTALLAZIONE METTE I FILE E LE SOTTO-DIRECTORY NELLA SEGUENTE RADICE  C:\Programmi\OpenVPN (si veda la FIGURA 2)
EDITARE IL FILE client.conf presente nella directory C:\Programmi\OpenVPN\config e inserire il nome utente (esempio client se è stato generato il certificato per l’utente denominato client) l’indirizzo IP del Server Openvpn ed il tipo di crittografia.
COPIARE IL CERTFICATO GENERATO SUL SERVER NELLA DIRECTORY C:\Programmi\OpenVPN\config
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FIGURA 2

PER FAR PARTIRE LA CONNESSIONE VIA VPN CLICCARE CON DOPPIO-CLIC SULL’ICONA DELLA VPN.

PER CHIUDERE IL COLLEGAMENTO CLICCARE CON DOPPIO-CLIC SULL’ICONA DELLA VPN E CLICCARE NUOVAMENTE SUL PULSANTE “Disconnect”.
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