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Nota di Copyright

Questo insieme di trasparenze (detto nel seguito slides) & protetto dalle leggi sul
copyright e dalle disposizioni dei trattati internazionali. Il titolo ed i copyright relativi
alle slides (ivi inclusi, ma non limitatamente, ogni immagine, fotografia, animazione,
video, audio, musica e testo) sono di proprieta degli autori indicati a pag. 1.

Le slides possono essere riprodotte ed utilizzate liberamente dagli istituti di ricerca,
scolastici ed universitari afferenti al Ministero della Pubblica Istruzione e al Ministero
dell'Universita e Ricerca Scientifica e Tecnologica, per scopi istituzionali, non a fine di
lucro. In tal caso non € richiesta alcuna autorizzazione.

Ogni altra utilizzazione o riproduzione (ivi incluse, ma non limitatamente, le
riproduzioni su supporti magnetici, su reti di calcolatori e stampate) in toto o in parte
¢ vietata, se non esplicitamente autorizzata per iscritto, a priori, da parte degli
autori.

L'informazione contenuta in queste slides & ritenuta essere accurata alla data della
pubblicazione. Essa ¢ fornita per scopi meramente didattici e non per essere
utilizzata in progetti di impianti, prodotti, reti, ecc. In ogni caso essa € soggetta a
cambiamenti senza preavviso. Gli autori non assumono alcuna responsabilita per il
contenuto di queste slides (ivi incluse, ma non limitatamente, la correttezza,
completezza, applicabilita, aggiornamento dell'informazione).

In ogni caso non pud essere dichiarata conformita all'informazione contenuta in
queste slides.

In ogni caso questa nota di copyright non deve mai essere rimossa e deve essere
riportata anche in utilizzi parziali.
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SNMP e RMON

= SNMP (Simple Network Management Protocol) € uno
standard e un protocollo semplice che serve per
comunicare informazioni di stato di un apparato di rete
ad una stazione di gestione 0 management

—
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= RMON (Remote MONitoring) € uno standard che serve a
monitorare il traffico di rete, raccoglierne i dati necessari
a disegnare il profilo di traffico e le sue caratteristiche,

catturare i pacchetti __
- wwwﬁ WM
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SNMP Network Management

= La gestione di rete basata su SNMP incorpora:
m Management station
m Agents
= Management Information Base (MIB)
= Network management protocol

= Il protocollo utilizzato tra I'entita di gestione e I'apparato da
gestire
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Architecture

= Client/server
= Query/Response
= Fetch/Store

Network management protocol

Managing Query h @\

Iintity
Response ™ 3 I MIB

SNMP Network —
Management Station Network

Managed Device
(e.g., router)
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SNMP

Protocollo semplice di tipo Request-Response
Paradigma di tipo Fetch-store
SNMPv2: trap

= Le notifiche sono inviate in modalita asincrona dal
managed device

SNMP
Network Managed Device
Management O \ (e.g., router)

Station Managing = m :\.
Entity Network
L= e

SNMPv3 (1999): security

= Importante dal momento che SNMP viene usato sempre
piu per controllare e monitorare la rete
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Management Information Base (MIB)
Variabile MIB: contiene delle informazioni specifiche
dell'elemento di rete ed € divisa in gruppi denominati:

m system, interfaces, at(address translation), ip, icmp, tcp,
udp ecc

Le informazioni contenute nella MIB possono essere
interrogate e modificate dal network manager

Mantenuta nel management agent
Structure of Management Information (SMI)
m Linguaggio che descrive gli oggetti MIB
= Attributi e loro tipo
m Basato on ASN.1
= Abstract Syntax Notation 1
= Standard ISO

La definizione delle MIB non e contenuta in SNMP
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Naming System | |
Struttura ad albero  TU-TO) 15O (1) joint ISO/ITU-T (2)
Standard a oggetti

| |
sfondolrd Q)  1ISO member ISO identified
body (2) organization (3)

I | !
us ...  Open Software e NATO

DoD (6) Foundation (22) identified (57)

Internet(1)

directory (1) experimental (3) ‘ security (5) mail (7)
management (2) private (4) snmpv2(6)

MIB:2 (1)

T T T e
| interfoce[2]| ip (4) ’ 1cp|[6] | egg[8]| transmission (10) | rmon (16)

system(1) address icmp (5) udp (7)  cmot (9) snmp (11)
translation (3)
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Formato del messaggio SNMP

OP Type
m GetRequest (management entity — agent)
= GetNextRequest, GetBulkRequest
m SetRequest (management entity — agent)
m Response (agent — management entity)
= InformationRequest (management entities)
m SNMPv2-Trap (agent — management entity)
Name: 1.3.6.1.2.1.4.....
Value: in accordo con la descrizione dell’'oggetto SMI

1 byte Variable Variable Variable Variable

oP
Type

Name Value Name Value
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SNMP Encapsulation

UDP
m Agent port 161
m Management entity port 162: traps

L'invio delle informazioni di management &
particolarmente importante in momenti di grandi perdite
di dati dovute a:

m Congestione
m Operazioni sbagliate
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Remote Monitoring (RMON)

Serve a controllare e misurare il traffico di rete

Fa uso di un’estensione del MIB-2 denominata RMON
MIB

I probe Stand-Alone contengono I'agente RMON

Presente tipicamente sugli Switch, ma non sempre in
modo completo con tutti i 9 gruppi di funzioni

m Spesso vengono implementati solo i primi 4 gruppi
Configurabile remotamente via SNMP
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I gruppi di RMON
Statistics (gruppo 1):

m Misura le statistiche di traffico della LAN come: utilization,
bytes, packets, collisions, SMT frames, broadcasts, runts,
jabbers, CRC errors

History (gruppo 2):

m Colleziona i campionamenti selezionati di statistiche
presenti in memoria

Alarm (gruppo 3):

m Definisce le soglie per delle statistiche specifiche e invia
una trap RMON SNMP alla stazione di gestione

Hosts (gruppo 4):
m Misura le statistiche specifiche degli host
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I gruppi di RMON
Hosts top N (gruppo 5):

m I| probe osserva tutte le conversazioni e fornisce le
informazioni riguardanti gli host ordinate per entita di
traffico

Traffic Matrix (gruppo 6):
m Memorizza le statistiche per coppie di indirizzi (stazioni)
Filter (gruppo 7):

m Definisce dei filtri per pacchetti da utilizzare in cattura o
per generare degli eventi

Packet Capture (gruppo 8):
m Funzione di cattura dei pacchetti
Event Group (gruppo 9):
= Controlla la generazione e la notifica degli eventi
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